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1.Potreba uc¢innéjsiho a efektivn
pristupu k rizeni rizik

j&iho

Udalosti typu Covid-19, ukrajinska krize a jejich dopady na firmy, odvétvi, ekonomiku,
spotfebitele firmam ukazaly, ze je potfeba posilit fizeni rizik, a to hned z nékolika
ddavodu.
Vnéjsi diivody
o Firmy zvladaji fidit rizika pfedvidatelna, s akceptovatelnym dopadem. Nejsou
ale dostatecné silné v fizeni nepfredvidatelnych udalosti s fatalnim dopadem na
schopnost produkovat (nedostatek €ipu) nebo schopnost prodat (Covid a
zaviené hotely &i restaurace).
¢ Pro management firem jsou no¢ni mudrou udalosti, které se ¢asto nevyskytuiji
a maji katastroficky dopad na podnikani firmy, tzv. ,erné labuté“. Covidova
krize a hned nasledné ukrajinska krize ukazaly, ze 500leta povoden muze pfijit
okamzité, tfeba jiz za rok, ne az po 500 letech.

Pfitom nejde jen o vnéjSi udalosti. Fatalni dopad na proces, projekt, firmu maiji i vnitfni
hrozby.

Vnitini davody
Ve své poradenské Cinnosti pro firmy doma i v zahranic¢i jsem objevil nékolik dulezitych
aspektu, které se tykaji fizeni rizik ve firmach:

1. Zameéna obsahu termind. Mezi lidmi ve firmach ¢asto dochazi k nepochopeni
obsahu pojmd, k jejich zaméné, a tim i neschopnosti nasledné riziko ucinné
fesit a fidit. Typicky se jedna o zaménu hrozeb s rizikem nebo zaménu pficin
a dusledku. Dale je Castym problémem neuplny pohled na riziko. Napfiklad
chybi mitigace, neaplikuje se fetézeni pficin, disledku a vlivu na podnikatelsky
objekt.

2. Preferuje se spi$ kvalitativni, procesni, technicky pohled na riziko. Problémem
je vyjadfit pravdépodobnostni charakter rizika a potencialni ztratu. Informace
jsou Casto vagni, a tak je téZké na jejich zakladé spravné rozhodovat.

3. Analyticka sila sou€asnych pfistupu k fizeni rizik je vy$$i nez synteticka.
Soucasné pristupy k redukci rizik jsou ve velké vétSiné orientované na
identifikaci, méFeni, kvantifikaci rizik. Pfikladem je FMEA, procesni nebo
designova, ktera je velmi silna v analytické ¢asti, ale uz méné ve spravné volbé
de-risk strategie.

4. Problémem je rizikové rozhodovani firem. A nejenom béhem krize, ale i v Case
relativni stability podnikatelského prostiedi. Jde hlavné o podstoupeni kritickych
rizik (nekontrolovatelnd rizika, asymetricka rizika, rizika vedouci k zaniku firem).
Uspé&sné firmy se vyhybaiji riziku, jsou obezFetné hlavné véi kritickym rizik(im.

5. Rizeni rizik je ve firmach nespravné vnimano pouze jako exekuéni,
manazerska, strategicka a akcionafska agenda. Rizeni rizik se nerozviji jako
agenda na vSech stupnich (operacni, takticka, strategicka). Banky uz
dlouhodobé vnimaji risk management jako jeden ze zdroju dlouhodobé
prosperity. V bankach ma risk managment své systémy, infrastrukturu, pozici
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risk managert v organizacni struktufe, jasnou proaktivni strategii a na realizaci
jsou vyc€lenény zdroje. V primyslovych firmach je vSak Fizeni firmy orientovano
na fizeni vykonnosti, risk management nema svoji manazerskou agendu, ani
infrastrukturu. Je to spis evidencni zalezitost, resp. jde o pasivni, reaktivni
pfistup, chybi dlouhodoby rozvojovy program, jaky najdeme napfiklad u fizeni
kvality.

Nefidi se spravna rizika nebo se nefidi spravné. Typicka véta zni: ,My rizika
fidime, ale tohle nemohl nikdo pfedvidat.” - KdyZ fidite rizika, tak pro¢ mate
ztraty? Ridit rizika je nutna podminka, ale ne postadujici. Postadujici je, ze
firma Fidi spravna rizika a fidi je spravné. Tzn. opakované, spolehlivé

a dlouhodobé dorucuje vysledky konzistentni s témi oekavanymi a pfi
planovaném vyuziti disponibilnich zdroju.

Co tedy délat?
KdyZ odvétvi nebo celou ekonomiku zasahne zlomova udalost, firma se zafadi do
jedné ze tfi kategorii:

1.
2.
3.

Spole€nosti, které predbéhly vSechny v turbulentnich ¢asech.
Spolecnosti, které zaostavaji, stagnuiji.
Spolecnosti, které zaniknou, ukonci svoji ¢innost.

Zlomova udalost jako takova neuréuje, do které kategorie patfite. To ur€ujete vy sami
davno pred bourkou. Jednim z kli¢ovych faktor(, ktery pfedurcuje, jak si povede firma,
kdyz nastane nepfedvidatelna udalost s fatalnim dopadem na podnikani, je:

1.
2.

3.

Co udélala firma pfed udalosti — prevence, pfipravenost.

Jak reaguje firma na vzniklou situaci — monitoring, rychlost, u¢innost reakce,
kvalita realizace, obnova produk¢ni schopnosti (recovery).

Jak se z dané situace firma poucila — rozvoj rizikového mysleni, posilovani
fizeni rizik, posunuti k adaptivnim a smart systémaim.

www.integratedconsulting.cz
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Klicovou hypotézou je:
Pro¢ nékteré firmy v €asech nejistoty a chaosu prosperuji a jiné stagnuji nebo zanikaji?

,ProtozZe uspésné firmy na jedné strané chapou, Ze stoji pfed neustalou nejistotou
prostfedi a vyznamné aspekty okolniho svéta nemuzou kontrolovat nebo predvidat. Na
druhé strané odmitaji mySlenku, Ze sily mimo jejich kontrolu nebo nahodilé udalosti
urcuji jejich vysledky. Prebiraji plnou zodpovédnost za vlastni osud.”

Tuto hypotézu je uziteCné aplikovat nejen na Urovni firmy, ale i na produkty, procesy,
projekty. Musime byt schopni, bez ohledu na to, co se déje, s ¢im se nepodcitalo,
dosahovat vysledku v souladu s cili. Bez kompromisu, bez odchylek od cilovych
hodnot. Jde o robustnost, tj. opakované, spolehlivé a dlouhodobé doruéovat planované
vysledky pfi pisobeni predvidatelnych a nepfedvidatelnych hrozeb. A nejenom to. Je
nutné tuto robustnost neustale vylepSovat.

2.Potreba systémového pohledu na riziko
aneb jak vytvorit rizikovy model mého
procesu, produktu, projektu

Obtiznym problémem v podnikatelské praxi je to, jak na jakykoli konkrétni firemni
objekt (proces, produkt, projekt, firmu) aplikovat risk management.

Aby to bylo mozné, je nutné na realném zkoumaném objektu vytvofit model a definovat
systém. Systém definuje souhrn objektl (aktiva, hrozby, subjekty a jejich vazby,
hranice, cile).

Dulezité je namodelovat rizikové chovani systému (hrozby, chybové maédy,
disledky...). Davodem, proc€ je potfebny rizikovy model konkrétniho objektu, je potfeba
vykonat rizikovou analyzu a nasledné syntézu, tj. zmény, které snizi identifikovana
rizika na akceptovanou miru. Ve firemni praxi jsou tyto modely bud’ neupiné, nebo jsou
zbytecné detailni. Zaroven byvaji pfili§ abstraktni.

Jak postavit spravny rizikovy model a jak to délat spravné? Jak nabyt jistoty, Ze kdyz
postavime spravny model, budeme feSit spravna rizika spravné na konkrétnim
procesu, produktu, projektu, firmé?

www.integratedconsulting.cz
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Obrazek 1: Viytvoreni rizikového modelu

Posun — od subjektivniho pristupu k systémovému pristupu

Kdyz jde o predvidatelna rizika, zalozena na dukazech a zkuSenostech z minulosti,
Casto staci subjektivni pfistup k fizeni rizik. Ten vSak nestali v pfipadech, kdy jde
0 aktiva s vysokou hodnotou, situace s vysokou nejistotou, kdyz se jedna o hrozby
s mnohonasobnym nebo dokonce multiplikacnim efektem:

e Hrozba vyuZije zranitelnosti, prekona protiopatfeni a plisobi na aktivum, kde
zpusobi $kodu (dopad).

e Hrozba plsobi na aktivum nebo na protiopatfeni s cilem ziskat pfistup k aktivu.
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e Aktivum je podnikatelsky objekt (proces, produkt, projekt, firma), ktery méa pro
zainteresované strany hodnotu.

e Aktivum (svou hodnotou) motivuje uto¢nika k aktivaci hrozby. Vuci ptsobeni
hrozby se aktivum vyznacuje urcitou zranitelnosti.

e Riziko vznika ptisobenim hrozby na aktivum. Urover rizika je uréena hodnotou
aktiva, resp. nasledkem pro jeho vlastnika, zranitelnosti aktiva a Urovni hrozby.

o Protiopatfeni chrani aktiva, detekuje hrozby a zmirfuje nebo zcela zabrariuje
jejich pasobeni na aktiva.

V takovychto situacich, je potfeba systémového, strukturovaného a komplexniho
pristupu k fizeni rizik.

3.Potreba hodnoceni rizik aneb risk
assessment

Posun — od vyhodnoceni k prioritizaci

Problémem hodnoceni rizik je pravdépodobnostni charakter udalosti. Neumite
pfedvidat, jakd udalost to bude a kdy nastane, ale na 100 % vite, Ze k néjaké
nepredvidatelné udalosti dojde. Proto se uspésné firmy vzdy pfipravuji na to, co neni
v jejich silach pfedvidat. Odkladaji si velké bezpelnostni zasoby, vytvafeji tlumice
narazu, které prevySuji normu toho, co délaji ostatni (pomér finanéni hotovosti
k aktivam).

Posun — obezretnost pred kritickymi existenénimi riziky

Udalosti typu ,Cerné labuté® ukazaly, ze dopady nepfedvidanych udalosti mohou
znamenat podnikatelskou existenni katastrofu s vyraznym omezenim produkéni
schopnosti firmy a poSkozenim aktiv do té miry, Ze si na jeji obnovu firma musi napf.
pujcit zdroje nebo obnova trva dlouhou dobu. Tento typ hrozeb omezi aktualni potencial
firmy, projektu, procesu, ale ne budouci potencial. Ni€ivéjsi u€inek maji udalosti, které
znamenaji podnikatelské existenéni riziko, kdy firmy nejenom Ze ztraceji soucasny
potencial, ale i budouci potencial, kdy obnova produkéni schopnosti neni mozna, nema
smysl, napf. z hlediska velikosti potfebnych zdroju.

Kriticka existencni rizika mohou byt nasledujicich typu:

1. Rizika zaniku — Jde o rizika, ktera maji takovy devastaéni ucinek na firmu, proces,
projekt, Ze znamenaji ukonéeni, zanik.

2. Asymetrické rizika — Jde o rizika, pfi kterych nevyhody dalSiho postupu pfevysu;ji
nad vyhodami.

3. Nekontrolovatelna rizika — Jde o rizika, ktera firma nemdze kontrolovat ani fidit.

www.integratedconsulting.cz
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4.Potreba spravné de-risk strategie aneb
ucinnost a efektivnost protiopatreni

Posun — od intuitivni strategie ke spravné de-risk strategii

Problémem je urcit spravnou de—riskovou strategii. Spravna strategie znamena, Ze dle
urovné rizika ma jit o strategii u€innou a efektivni (naklady na strategii by mély byt
pfiméfené hodnoté chranénych aktiv). Jaké jsou generické de—riskové strategie,
abychom nevymysleli néco, co uz nékdo vymyslel? Kdyz vime, jaké mame moznosti
redukovat riziko, jak potom zvolit tu spravnou strategii? Kdy akceptovat riziko? Kdy
podstoupit riziko? Kdy sdilet riziko? Kdy se vyhnout riziku? Kdy se pojistit proti riziku?
Kdy pfenést riziko? Kdy redukovat riziko?

Uroveh rizika Oeffen rizika

] Rick avoid \
9 ] Kick accept \
] AL
8 ] | Rik franster
“—’I ooddoro Risc spread
provdépodobnost K_sprea
[k redoe |
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5
7

dopad
N
Y

~ —~
ey

Spravnd de-rick strategie

Obrazek 2: Spravné volba de-risk strategie

Posun — od mono k parovému mysleni: hrozba — aktivum

Tradi¢né se ve firmach riziko redukuje tim, Zze se pfijmou opatfeni vuci hrozbam. Tento
pFistup je nedostatecny, asto chybi protiopatfeni nejenom proti hrozbam, ale i proti
zranitelnosti aktiva. Naskyta se analogie s Covid-19, kdy se pfijimala opatfeni proti
viru, ale i na posileni odolnosti aktiva (Clovék, vakcina). Potfebujeme parové mysleni:
hrozba — aktivum, ne jenom pro analyzu rizik, ale i pro generovani protiopatfeni proti
hrozbam, a sou€asné protiopatfeni na posileni aktiv.
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Posun — od ¢aste€ného k integrovanému pristupu

Co kdyz pfijaté prevenéni protiopatfeni proti hrozbé nebude dostate¢né ucinné? Jak
spolehlivé detekujeme, jestli hrozba neni znovu aktivni? Kdyz zjistite, Ze hrozba je

I pfes aplikaci prevence prece jenom aktivni, jak zmirnime jeji nebezpecnost, jak
snizime frekvenci jejiho vyskytu (mitigace)? Pro u€innou kontrolu rizika je potfeba, aby
byly navrzené a aplikované vSechny tfi strategie souCasné: prevence, detekce,
mitigace. Kdyz spojime dualni rezim (hrozba + aktivum) a integraci strategii (prevence,
detekce, mitigace) dostaneme kompletni model pro strategii redukce rizik (viz analogie
s Covid-19).

Prevence Detekee _ Mifigace B
0L P - - dezinfekee - R-Lislo - zolace
wﬁi Hrozba < - Umrinost - omezen

- odpodni vody polnybu

Q B vakeina | _ PR fest - 3
IJ.l\ Aidtivum <] sl

Obrazek 3: Potfeba dualniho pfistupu pfi redukci rizik

5.Potreba rizeni rizik neboli monitoring rizik

Casova rizika

Kdyz Celite hrozbé tornada, které zamifilo pfimo k vam, vase mira rizika, tj. potencialni
ztrata, do velké miry zavisi na tom, jestli tornado uvidite v€as, schovate se do Ukrytu,
a zachranite si tak zivot a majetek. Jde o Casova rizika, kdy je mira rizika spojena

s dynamikou udalosti a rychlosti i u€innosti pfijatych opatreni.

www.integratedconsulting.cz
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Proto kliCova otazka pfi fizeni rizik je:

,Kolik ¢asu mate na pfijeti u¢innych opatfeni, nez bude ovlivhéna mira vaseho rizika?*

Objekty

(akchvum) °

v, ®
o T i
Produkdin -

Produkty ™= Disponibini tas

Hrozba: tornddo

schopnost

Obrazek 4: Monitoring rizik

Nejprve Sirsi perspektiva, potom uzsi perspektiva

Rizeni proces(, produkt(, projekt(, firmy je primarné zaméfené na dosahovani
vykonnostnich cil(l. Sledovani, skenovani zmén (v okoli, ale i ve uvnitf firmy), které by
mohly byt hrozbou, je opomijené. Cilem monitoringu firem je v€as a spravné
identifikovat hrozby, vyhodnotit, jestli jde o riziko znamé, ke kterému jiz byla pfijata
opatfeni, nebo jde o zcela noveé riziko. Kdyz vyciti nebezpeci, okamzité aplikuji Sirsi
perspektivu a zvazi, jak rychle hrozba postupuje, jakou ma nebezpeénost a jestli
vyZaduje zmény v existujicim planu. Nasledné aplikuji uzsi perspektivu: reakce,
realizace. K tomu uspésné firmy aplikuji dvé ,optiky“: SirSi perspektivu a uzsi
perspektivu. Otazka ,Kolik asu mi zbyva do zmény miry rizika?“ spada pod SirSi
perspektivu. Jde o vyuziti €asu na zhodnoceni situace ze SirSi perspektivy a formulace
promyslené reakce. UZSi perspektiva znamena soustfedéni se na pfijaté opatreni, na

kvalitu jejich realizace.
CE-
- diskontwurty
@_ - konfinurty
[

udalog’r

(; ) UZ3i
Sirl perspekdiva \ perspextiva

Obrazek 5: Monitoring rizik: $ir§i a uzsi perspektiva

Regqistr
ZNamg nové
rizia rizka
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Rizikové rozhodovani

Kdyz uz z hlediska pfipravy na pfedvidatelna a nepredvidatelna rizika bylo a je délano
vSe podstatné, nastupuje fizeni rizik v bézicim procesu, projektu, ¢innosti. Zjistili jsme,
Ze schopnost rozpoznat, zda je hrozba z naseho registru nebo je Uplné nova, je stejné
dulezité jako zpUsob reakce. Existuje néjaka korelace mezi dobrymi vysledky

a Spatnymi vysledky v fizeni rizik ve vztahu k rychlosti identifikace zmény, hrozby,
rychlosti pfijeti opatfeni a rychlosti jejich realizace? Uspé&sné firmy v fizeni rizik
neinklinuji k rychlosti. Vyuziti asu, delSiho nebo kratsiho, pfed zménou miry rizika na
pfijeti duslednych a promyslenych rozhodnuti pfinasi lepsi vysledky nez chvatné
rozhodovani. Uspé&sné firmy vnimaji dynamiku udalosti a konaji pomalu, kdyZ maji &as,
naopak, kdyz se situace dramaticky méni, jsou schopné zavratnou rychlosti konat.
Nase zjisténi ukazuji, Ze uspésné firmy podstupuji méné rizik, snazi se rizika
omezovat, obchazet nebo redukovat. Usp&sné firmy jsou obezfetné, neriskuji mnoho
pro malo, neriskuji vic, nez si mohou dovolit.

6.Potreba rozvoje rizikového mysleni

Rizikové mysleni neni zvlasté v primyslovych firmach vnimano a rozvijeno jako
dllezita agenda. Jde spiSe o urcité viny, kdy se pod vlivem vnéjsich nebo vnitfnich
udalosti na urcitou dobu prosazuje risk management, ale potom se vse vrati do
zajetych koleji. Potfebujeme rizikové uvazovani ve firmach rozvijet cilené, dlouhodobé,
na v8ech urovnich firmy: strategické, taktické i operacni.

A

Rizeni rizik

W

P /

Soutasnost Pudoucnost

Obrazek 6: Rozvoj rizikového uvazovani

Na druhé strané potfebujeme, aby firemni aktiva, systémy (produkty, procesy, projekty)
nebyly tak citlivé na negativni stresory. Je potfeba usili nasmérovat k robustné&jSim
systémim, k adaptivnim systémdm. A nejenom to. Dokazat stresové situace
transformovat v uzitek, pfilezitost, k posunu na daleko vy$Si urover nez dosud (big
data, strojové uceni...).

www.integratedconsulting.cz
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Obrazek 7: ZvySovani robustnosti systému vici riziku

7.Rizeni rizik — novy program

Posuny ve smysSleni o riziku a jeho fizeni, které jsou popsany vyse, jsme aplikovali
v projektech, kde se nam podafilo dostat riziko pod kontrolu, at’ to bylo produktové
riziko, procesni riziko, projektove riziko nebo firemni riziko. Tyto zkuSenosti jsme
zapracovali do naeho modelu Rizeni rizik a vypracovali jsme program, ktery ma
Skolici (Risk management academy) a konzultaéni podobu (Design to Risk).

Rizeni rizik — Skolici program

Nas novy Skolici program reflektuje kliCové potieby firem v fizeni rizik. V ramci Skoleni
poskytneme kompletni know — how, formulare i pfipadové studie pro inspiraci. Vice
informaci naleznete zde.

Jednotlivé moduly programu

¢ Modul 1 — Risk management
e Modul 2 — Risk assessment
e Modul 3 — De-risk strategie

e Modul 4 — Risk monitoring

www.integratedconsulting.cz
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Rizeni rizik — poradenstvi
Nas novy program je zalozeny na praktickych zkusenostech z mnoha projektt v
pramyslovych firmach v CR a zahraniéi. Jde o dlouhodobé&jsi projekty, kde se nas
konzultant ucastnil jak poradensky, tak i spolufeSitelsky. Vice informaci naleznete zde.

Pro svétového lidra v oblasti
rentgenovych spektrograf(,
firmu Bruker v Stuttgartu,
jsme fesili fizeni vyvojovych
projektl z hlediska rizik —
vysoky podil vicenakladd na
zarucni servis, coz
souviselo se poruchovosti
nékterych dilu,

a zdlouhavou a nakladnou
opravou produktd v zaruéni
dobé na globalnim trhu.
Aplikaci Design to
Robustness a Design to
Service costs se podafilo
snizit naklady na zaruéni
servis 0 50 %.

Pro italského
vyrobce mikro
kogeneracnich
jednotek jsme fesili
V rdmci vyvoje nové
generace redukci
poruchovosti 0 50 %
pfi vysokych
narocich na
bezpecénost provozu
a redukci nakladi
na servis o 50 %.

&% PRECIOSA

Pro ¢eského vyrobce
sklenénych kfistalu
jsme Fesili vysokou
zmetkovost
zpusobenou
odlupovanim stfibrné
reflexni vrstvy.
Aplikaci metody
Design of
Experiments jsme
doséahli cilovou
maximalni
zmetkovitost

s vysokou stabilitou
procesu.
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Pro ¢eského vyrobce
sedadel do IC vlakd,
firmu Borcad, jsme
vytvorili databazi
produktovych

a procesnich chyb a k
nim standard( — jako

preventivni nastroje pro

eliminace vad. Jde
0 dlouhodobé

odzkousSené feSeni nebo

prijaté strategické

rozhodnuti pro zajisténi

stability firemnich

procestll a bezporuchové

procesy zakaznika.
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Hlavni zaméfeni Jana jsou produktové inovace, zvySovani vykonnosti procesu vyvoje
novych produktd, zavadéni inovacniho procesu do firem, snizovani pfimych nakladd na
produkty, navrhovani portfolia produktt z hlediska kustomizace, snizovani nakladu
pomaoci platformizace a modularity.

Jan rovnéz realizuje Skoleni v oblasti Design for Cost.
Studoval Strojni fakultu STU Bratislava. Absolvoval studijni pobyty:

¢ Salford University (UK) — Design for Assembly
e TU of Denmark - Design to X, Design to Cost
e FH Coburg — Radical innovation.

Pusobil na WOIS Institute v Coburgu jako projektovy manazer.

Je spoluautorem 5 mezinarodnich patentd, 2 kniznich publikaci na téma Design for
Assembly a Inovace.
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